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Deze beveiligde netwerkgateway biedt een zeer veilige
internetverbinding met FPA-5000/1200-systemen.
Deze is vooraf geconfigureerd voor Remote Services
via een plug-and-play verbinding met de FPA-5000/
FPA-1200 Ethernetpoort. Bij de eerste registratie van
een brandmeldcentrale bij het Remote Portal van
Bosch via de beveiligde netwerkgateway, wordt een
nieuwe 1-jarige licentie voor alle Remote Services
(Remote Connect, Remote Alert en Remote
Maintenance) gemaakt en toegewezen aan het account
van de systeemtechnicus.

Systeemoverzicht

De Remote Services bieden via een beveiligde externe
internetverbinding met FPA-5000/1200 een bundel van
drie services voor systeemtechnici:

Remote Connect

Met Remote Connect kunnen alle onderhouds- en
servicefuncties die mogelijk zijn met de Remote
Programming Software FSP-5000-RPS voor
FPA-5000/1200, op afstand worden uitgevoerd (bijv.
Externe terminal, de centrale configureren, storingen
verhelpen).

Technologie voor het leven

» Plug-and-play Ethernetverbinding met FPA-5000/
FPA-1200-systemen

» Vooraf geconfigureerd voor Remote Services
» Zeer veilige verbinding met Remote Services

» Inclusief 1-jarige licentie voor alle Remote Services

Remote Maintenance

Als de functie Remote Maintenance is geactiveerd,
worden gegevens van relevante LSN-apparaten en
FPA-5000/FPA-1200-modules verzameld en verzonden
naar het Remote Portal van Bosch waar ze kunnen
worden geanalyseerd om klanten preventieve diensten
aan te bieden.

Remote Alert

Als u de service Remote Alert inschakelt, verzendt een
FPA-5000/FPA-1200-systeem relevante
statusinformatie en gebeurtenissen (zoals alarmen of
foutberichten) naar het Remote Portal van Bosch. In
geval van een onverwachte gebeurtenis kan
bijvoorbeeld in een SMS of e-mail een waarschuwing
naar een technicus worden verzonden, zodat er direct
relevante acties kunnen worden uitgevoerd.

Er worden niet alleen meldingen verzonden, maar ook
alle gebeurtenissen die door het FPA-5000/FPA-1200-
netwerk worden geéxporteerd, worden opgeslagen in
het Remote Portal van Bosch. Deze informatie kan
worden verwerkt en geanalyseerd om vooraf mogelijke
storingen in het FPA-5000/FPA-1200-netwerk te
detecteren.
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Basisfuncties

Hardwarespecificaties basissysteem

500Mhz-processor (zonder ventilator)

256 MB RAM

4 GB besturingssysteemgeheugen (Compact Flash,
dual-boot)

2 10/100 BaseT-Ethernetpoorten (Wake on LAN,
passive Power over Ethernet)

1 LED-lampje

2 LED 's voor extra statusinformatie (instelbaar)

2 USB 2.0-poorten (bijvoorbeeld voor back-up of
externe hardware)

1 RS232 consolepoort (voor debugging of bewaking)
Twee SIM’s (2x mini-SIM voor back-upplannen)
Real-time klok

Algemene routerfuncties

Network Time Protocol (NTP) client/relais/server
Dynamic Host Control Protocol (DHCP) client/relais/
server

Ondersteuning voor Dynamic DNS (DynDNS) en
beveiligde DNS

Functie voor real-time statistiek en logboek,
logboekrotatie, Syslog-client/server

FTP (client/server/relais, bijvoorbeeld voor bufferen
van webcambeeld)

Routeringsprotocollen

IP-protocollen als IPv4, IPv6, TCP, UDP, ARP, RARP,
ICMP

Routing Information Protocol (RIPv1l en RIPv2) en
RIPng

Open Shortest Path First (OSPF)

Border Gateway Protocol (BGP, BGPv4+)
Intermediate systeem naar intermediate systeem (IS-
IS)

Multicast-ondersteuning

Spanning Tree-protocol (STP)

transparante bridging

Network Address Translation (NAT) Network Address
Port Translation (NAPT)

Point-to-Point Protocol over ATM (PPoA) (alleen DSL-

modellen)

PPP over Ethernet (PPPoE)

PPPoE- en PPPoA-bridging (alleen DSL-modellen)
Generic Routing Encapsulation (GRE)

Web Cache Communication Protocol (WCCP)

Beveiligingsfuncties

Stateful Inspection-firewall (uitbreidbaar via scripts)
Bridging-firewall

Demilitarized Zone (DMZ)

IPSec (client/server)

OpenVPN routed en bridged (client/server)

Easy VPN client/server (XAuth)

IPSec Pass-through

Point-to-Point Tunneling Protocol (PPTP), pass-
through

Layer 2 Tunneling Protocol (L2TP), pass-through
SSL/TLS-tunnel (client/server)

EAP client/server

Radius client/server

Verificatie, pap, chap en psk

Digitale certificaten Public-Key-Infrastructure (PKI)
MD5, SHA1, SHA2 256/512 hash-algoritmen

Diffie Hellman Group 1, 2, 5 voor code-uitwisseling
Chiper-algoritme, DES, 3DES, AES 128/192/2586,
Blowfish, Twofish

128/256, Serpent 128/256 (andere op aanvraag)
Simple Certificate Enrolment Protocol (SCEP)
HTTP proxy inspection engine

802.1x

Beveiligde verificatieproxy s HTTP (HTTPS), SSH,
SCP en FTP

tot 30 VPN-tunnels

QoS-kenmerken

Hiérarchische planning voor DiffServ-klassen (Traffic
Shaping)

Dynamische bandbreedteplanning DiffServ-klassen
DiffServ policing: Class Based Queue (CBQ), Token
Bucket Flow (TBF),

First In First Out (P/BFIFO), Stochastic Fair Queuing
(SFQ),

DiffServ Marker (DS_MARK), Hierarchical Token
Bucket (HTB),

Wachtrijen op basis van prioriteit (PTIO), Class-Based
Marking (CBM)

Kenmerken van High-Availability

Geavanceerd verbindingsbeheer met functies voor
back-upconfiguratie

— Multi-homed en multilevel strategieén voor back-
upbestemmingen

— Optimalisering van switch-latenties

— Onderdrukking van nodeloos switchen

- Fallback-optimalisering

— Onderdrukking van switch-instabiliteit (fluttering)

— 3G+/4G-provider die switcht met Dual SIM

— Dynamische verbindingsconfiguratie
(standaardroute, DNS, gateway, enzovoort)

— Configureerbare verbindingssurveillance (Ping,
LCP-Echo, enzovoort)

— Opnieuw opstarten/resetten na calamiteiten,
bijvoorbeeld 3G+/4G-verbinding kan niet tot
stand worden gebracht

Virtual Router Redundancy Protocol (VRRP voor
meerdere groepen)

Out-of-band-beheer (met optionele ISDN/3G+/4G-
modem, SMS)

Certificaten en goedkeuringen

CE-gecertificeerd en getest op trillingen (DIN EN
60068-2-6:1996).

Regio
Europa CE

Certificiéring

C1500

Meegeleverde onderdelen

C1500 beveiligde netwerkgateway en
voedingseenheid.
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Technische specificaties

Behuizing: Robuuste metalen behuizing,
optioneel met DIN-railklem

Afmetingen: 158 x28x 155 mm (BxHxD)
Gewicht: ca.870¢g
Bedrijfstemperatuur: -5°C- +60°C
Luchtvochtigheid: 85% (niet-condenserend)
Ingangsspanning: 7tot18VDC

Voeding: 12V2A

Stroomverbruik: ~6W

Bestelinformatie

Beveiligde netwerkgateway inclusief licentie voor Remo-
te Services

Vooraf geconfigureerde Secure Network Gateway voor
zeer veilige plug-and-play Ethernetverbinding met de
FPA-5000/FPA-1200 MPC inclusief 1-jarige licentie
voor Remote Services (Remote Connect, Remote Alert,
Remote Maintenance).

Opdrachtnummer €1500
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